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Pres systém ,pratel“ na facebooku muzete pfrijit o penize
Socialni sité mohou pachatelé snadno zneuzit k podvodnimu ziskani osobnich
udaja

KRAJ VYSOCINA - Kriminalisté z odboru analytiky Krajského teditelstvi policie kraje
Vysocina provéfuji od zacatku letoSniho roku jiz étyricet pripadt podvodného jednani pfi
ziskani a poté zneuziti osobnich udaji0 pomoci socialni sité facebook. VSechny
zadokumentované pfipady provéfuji pro podezieni se spachani trestného Cinu
neopravnéného pfistupu k pocitacovému systému a nosici informaci. V pfipadé zadrZzeni
pachatele a prokazani viny by za tento skutek hrozil trest odnéti svobody az na tfi roky.

Ve vSech provérovanych pfipadech jednal pachatel s umyslem a cilem obohatit se, nebot
po ziskani potfebnych osobnich udaji pfiSel poSkozeny o financni prostfedky, které
pachatel ziskal prostfednictvim elektronické platby uskute¢néné pies mobilni telefon.
Vétsinou se jednalo v jednotlivych pfipadech vzdy o ¢astku ve vySi kolem 1 400 korun.

Celé podvodné jednani pachatele vétsinou zacdina tim, ze se na facebookovém profilu od
nékterého z pratel, tedy od osoby, kterou majitel uctu na socialni siti zna a nema tedy
divod byt neduveéfivy, objevi vzkaz se zadosti o zpfistupnéni osobnich udaja, vCetné
mobilniho telefonniho Cisla. DUvody pro tuto zadost byvaji velice rdznorodé, ale vzdy
pomérné vérohodné.

Poté probiha dalSi komunikace na facebooku, kterou ale nevede nikdo ze skutec¢nych
.pratel’, ale kterou vede pachatel s jasnym cilem tyto udaje ziskat. Kdyz se dostane az
k €islu mobilniho telefonu, zneuZije tento telefon k provedeni podvodné elektronické
platby. Pro jeji uskute€néni ale znovu potfebuje spolupraci majitele mobilniho telefonu,
ktery musi platbu SMS zpravou sam potvrdit. | tato komunikace probiha nejprve pres
facebook, kdy pachatel se snazi pod Casovym tlakem donutit poSkozeného k rychlému
jednani, coz ma za nasledek, ze si maijitel mobilniho telefonu vibec nepfecte obsah SMS
zpravy, ve které je jasné a zfetelné uvedeno, Ze pfisluSna platba probéhne. Az ale tuto
zpravu potvrdi, nasledné z dalSi SMS zpravy zjisti, Ze mu byla z jeho pauSalniho uctu
odectena neopravnéné financni ¢astka, kterou uz ale podvodné ziskal pachatel.

Kriminalisté tedy znovu upozorfiuji majitele u¢td na socialnich sitich, aby nezvefejfiovali a
nezpfistupnovali svoje osobni udaje, hesla a mobilni telefonni Cisla, a to ani na Zadosti,
které se mohou na prvni pohled tvafit jako v&rohodné. Casto se stava, ze o tyto osobni
udaje je majitel také pozadan v odkazech na ruzné vyhry napfiklad elektronickych
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pristroju. V praxi se uzivateli pocitae objevi na monitoru okno s informaci, ze uzivatel byl
vylosovan jako vyherce néjaké hodnotné ceny. Podminkou byva zodpovézeni jednoduché
anketni otazky s tim, Ze uzivatel se ma na vyherni stranku pfihlasit pfes svij facebookovy
profil. Zadané pfihlasovaci udaje jsou automaticky odeslany pachateli, ktery je nasledné
muze zneuzit.

Po pfihlaseni k napadenému uctu pachatel posle pfatelim maijitele facebookového profilu,
které najde na jeho uctu, zpravu s informaci, ze ztratil jejich telefonni kontakty. Ve zpravé
je pozada o jejich zaslani. Po ziskani telefonickych kontaktl pak jiz sleduje aktivitu
pfihlasenych pratel na facebooku.

Pokud je nékdo z nich on-line a pachatel zna jeho telefonni Cislo, pak zada na internetu
platebni pfikaz pomoci m-platby. Toto je sluzba, ktera umoznuje provadét platby na
internetu pomoci mobilnich telefonl, kdy zaplacena ¢astka za zboZzi nebo sluzby se objevi
ve vyuctovani za poskytnuté telefonické sluzby. Jako telefonni €islo, ze kterého ma platba
probéhnout, uvede telefonni kontakt ziskany od pravé aktivniho pfitele na facebooku.

Maijiteli telefonu poté pfijde SMS zprava o m-platbé. V tuto chvili s nim jiz pachatel
komunikuje pomoci facebooku a v asové tisni pod rdznymi smyslenymi legendami se
z néj snazi vylakat potvrzujici kdd platby, ktery je sou€asti SMS zpravy. Pachatel napfiklad
uvadi, Ze zkousSi néjakou novou pocitacovou hru a do tfi minut musi napsat kod, ktery si
nechal poslat v SMS zpravé na jeho telefon, nebot jeho vlastni telefon je rozbity a
podobné. V okamziku, kdy pachatel ziska potfebny kod, pfijde jiz poSkozenému pouze
SMS zprava, Ze platba probéhla v pofadku a penize byly odecteny z jeho uctu za telefon.

V ramci pfedchazeni této trestné Cinnosti musi uzivatelé facebooku a jinych socialnich siti
dodrzovat nékolik zakladnich bezpecCnostnich zasad:

-V zadném pfipadé nepiSte své uzivatelské jméno a heslo nékam jinam nez pfi
prihlaseni na svlj facebookovy profil. Totéz plati i pro pfihlaSovani na ostatni
socialni sité.

- Nikomu neposkytujte svoje osobni udaje. Na svém facebookovém profilu téchto
osobnich informaci zvefejiiujte co nejméné. Jsou velmi snadno zneuZitelné.
V tomto pfipadé se to tyka i telefonnich Cisel.

- Méjte na paméti, Ze v prostiedi socialnich siti netuSite, zda ten, s kym komunikujete
je skute€né tim, za koho se vydava.

- Pozorné si prectéte kazdou SMS zpravu, ktera vam pfijde a tyka se plateb pres
mobilni telefon. Jakékoliv autoriza¢ni kédy k platbdm nesdélujte Zadné treti osobé.

- Vzdy méjte na zfeteli, Ze osoba, ktera s vami komunikuje pomoci internetu, se
muze za vaSeho pfitele pouze vydavat.
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